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El trabajador en remoto es
secuestrado para pedir un rescate

Los hackers estan aprovechando al maximo el cambio de paradigma hacia el trabajo a distancia para atacar
una de las mayores vulnerabilidades cibernéticas de las compariias: su capital humano.

Las organizaciones deben permanecer en constante alerta, tomando medidas proactivas y preventivas
paraidentificar vulnerabilidades cibernéticas nuevas y emergentes, asociadas con el trabajo remoto, de
modo que puedan prepararse y protegerse frente a ellas.

Los ciberataques han
aumentado un desde elinicio
delapandemia del COVID-19'

Mas del de las companias
no estaban preparadas para
el trabajoremoto
previamente al COVID-19
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Los hackers persiguen el eslabon
mas debil de su organizacion: los
trabajadores remotos’

delos trabajadores

O remotos carecendela
formacion basica y necesaria

I—\ en ciberseguridad para

detectar un ciberataque®

Siun trabajador remoto es victima de un ciberataque, las consecuencias para la compariia pueden ser
devastadoras. El afio pasado el ransomware supuso pérdidas de mas de €5.5 billones’ para las empresas de
todo elmundo y probablemente la situacion derivada del COVID-19 incremente aun mas esa cifra en 2020/21.
El siguiente escenario ficticio muestra la facilidad con que se puede desarrollar un ataque de este tipo.
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Viernes
Compromiso inicial

16:27 | Carlos esta teletrabajando segun las indicaciones de su compania.

17:28 | Carlos recibe un correo electronico que parece ser de la agencia de
viajes corporativa que detalla las acciones urgentes y necesarias a realizar
para cancelar los proximos viajes debido a la pandemia.

17:39 | Hace clic en el enlace web presente en el correo electronico para
cancelar su proximo viaje a una conferencia que ha sido pospuesta. Sin darse
cuenta de que el enlace es malicioso, Carlos ha permitido, sin saberlo, que
atacantes deransomware altamente capacitados tengan acceso a lared
corporativa.

Transcurre todo el fin de semana sin levantar sospecha, los delincuentes
comienzan su labor y el ataque todavia no ha sido identificado.

Elataquees
escalado e
identificado

09:33 | Carlos se da cuenta de que no puede acceder a algunos archivos de
su ordenador portatil. Envia un correo electroénico al equipo de IT y continua
con su trabajo pensando que podria ser un simple problema de conexion.

No sospecha nada inusual, ya que los problemas de IT han sido comunes tras
el cambio al trabajo en remoto. Durante el fin de semana, el ransomware se
ha extendido por toda lared de la compafiia.

17:17 | Carlos termina su trabajo diario y cierra la sesién. Mientras tanto, los
atacantes han aprovechado el compromiso inicial para moverse por la red
corporativa y acceder a una cantidad cada vez mayor de datos sensibles.

17:29 | El personal deIT revisa el ticket de incidencia de Carlos; han estado ocupados
manteniendo los sistemas desplegados para hacer frente al trabajo remoto a gran escala.

17:35 | El equipo deIT envia a Carlos instrucciones para que reconfigure sus conexiones

dered yllame por la mafiana si el problema persiste.

Elequipo deIT se ha ocupado recientemente de varios problemas de conectividad en los
que las personas no podian acceder a sus archivos almacenados y este problema no
parece ser diferente. Sin acceso fisico a su ordenador portatil, el equipo asume que las

actualizaciones de red recientes resolverdn el problema.
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Lunes
Elataque

permanece sin ser

detectado

07:22 | Los atacantes han tenido tiempo de bloquear cuentas enlared
corporativa y extraer datos criticos.

08:00 | Los atacantes movieron ficha, cifraronlos archivos y publicaron
una demanda de rescate lista para cuando los usuarios inicien sesion.

08:30 | Carlos y sus colegas inician sesion en lared corporativa,
encontrando un mensaje que indica que sus sistemas han sido infectados y
que pertenecen a un notorio grupo de hackers. Para desbloquear los
archivos, los hackers han exigido a la compafiia un pago de€150,000 en una
moneda imposible de rastrear. Toda la empresa se paraliza repentinamente,
los empleados no tienen acceso alosrecursosIT y no pueden operar de
formaremota; esto incluye operaciones, proveedores y departamentos de
cliente. El equipo de IT (y Carlos) desconocen el origen del ataque. El personal
delT intenta evaluar el alcance del ataque.

09:00 | Seinforma alos directivos de la empresa y se pregunta al equipo de
IT sobre cudl es la mejor manera deresponder. Se deciden a contratar
investigadores y consultores especializados. E1 CEO solicita actualizaciones
cada horay envia un informe por correo electronico ala Junta.

09:12 | Un documento de la compania altamente confidencial se publica,
acompafiado de un mensaje que indica que se filtraran mas datos en una
hora sino se paga elrescate. El ataque es peor de lo previsto, el documento
causa un dafio significativo alareputacion de la compafiia y los teléfonos
comienzan a sonar con clientes y socios preocupados por la situacion.

09:45 | Los directivos de la compaiiia se unen a una reunion virtual de
emergencia. No saben si pagar ni cuales son las implicaciones. Plantean el
tema como una prioridad critica: ya se han enfrentado a problemas de
continuidad debido al COVID-19. Lanzan una declaracion publica sobre la
intrusiony el CEO se ve inundado de llamadas de los medios de
comunicacion que quieren saber el alcance real del problema.

15:00 | E1ICFO harealizado un analisis inicial y cree que la empresa no
cumplira los acuerdos con varios proveedores, lo que lesrepercutira
significativamente. El equipo de ventas harecibido llamadas de clientes
clave que cancelan sus pedidos debido a los informes de prensa; una
sensacion de panico se ha extendido por todala organizacion.

Hasta que se puedan restaurar los sistemas, la empresa experimentara una
peérdida significativa de productividad y retrasos en los pedidos de varios y
grandes clientes, que podrian resultar en sanciones financieras y legales.

&
Sus archiv/'o\s han sido
bloqueados.
Debe pagar
€150,000.00
para desbloquearlos.

Lo que unavez
fue seguro
puedeno

serlo hoy

Paraayudar a
protegerse contra
estas amenazas,
las compariias
primero deben
comprender sus
riesgos

Solicite una
evaluaciéon de
riesgo
cibernético
online.

12:04 | Los especialistas que investigan el ataque identifican el correo
electronico malicioso y lo notifican a los directivos de la compafiia. Observaron
altos niveles de actividad en la cuenta de Carlos durante el fin de semana, fuera
del horario laboral, usandolo para limitar el correo electronico malicioso. E1
ransomware utilizado esta vinculado a conocidos grupos de ataque avanzados.

13:00 | Con esta informacion, el equipo de IT puede restaurar algunos servicios
basicos a sus empleados. Debido al cifrado, los datos clave se pierden y algunos
sistemas permanecen caidos;las personas aun no pueden continuar su trabajo.

14:00 | E1 CIO informa a los directivos sobre la causa raiz del problema y la
solucién recomendada. Esto incluye unareconstruccion totaldelared y
actualizaciones de proteccién de IT que no estaban presupuestadas. E1 CEO
esta de acuerdo en que esto supone una prioridad a pesar del significativo
gasto no presupuestado.

15:00 | EICFOinforma al CEO y a los directivos sobre el impacto financiero del
ataque; es material y significativo. El Director Ejecutivo prepara una sesion
informativa para el publico y recibe unallamada urgente de la Junta.
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